
GENERAZIONE ONLINE

PROTEGGERSI
IN RETE

Truffe e inganni
Phishing, messaggi sospetti,
link e falsi profili:
riconoscere i segnali prima
di cliccare.

Account e dispositivi
Password robuste, 
autenticazione a più fattori,
aggiornamenti e buone
abitudini di sicurezza.

Dati e identità
Informazioni personali,
privacy e tracce digitali:
capire che cosa
condividiamo e con chi

Conoscere la rete. Proteggere sé stessi.

Intelligenza
Artificiale

Diritto
Digitale

Nuove
Tecnologie

DESTINATARI

Studenti

DURATA METODO

Un percorso di educazione digitale per riconoscere i rischi della rete e affrontarli con consapevolezza. Attraverso casi reali,
simulazioni e dimostrazioni, gli studenti imparano a proteggere dati e account, comprendere come l’IA può essere manipolata e
riflettere sulle conseguenze delle proprie azioni online

Circa 2 ore Esempi e confronto

IA: RISCHI E
MANIPOLAZIONI

SOCIAL E
RESPONSABILITÀ

Attacchi all’IA
Adversarial attacks e prompt
injection: come input e
istruzioni possono alterare il
comportamento dei sistemi.

Cyberbullismo
Riconoscere prevaricazioni e
molestie, chiedere aiuto e
comprendere il ruolo di chi
assiste.

Limiti e aggiramenti
Jailbreak, role-play e
manipolazione del contesto:
esempi guidati per capire le
vulnerabilità.

Reputazione online
Foto, video, commenti e
condivisioni: conseguenze
per sé e per gli altri, oggi e
nel futuro.

Attacco e difesa
Il duplice uso dell’IA: truffe e
contenuti ingannevoli, ma
anche strumenti per
individuare minacce

Diritti e benessere
Consenso, rispetto e
responsabilità; attenzione,
tempo sui social e relazioni
nella vita quotidiana
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COME SI SVOLGE L’INCONTRO
Una struttura dinamica pensata per mantenere alta l’attenzione e trasformare gli studenti in
partecipanti attivi. Il percorso è gratuito e modulabile in funzione delle esigenze dell'istituto.

APERTURA

Abitudini digitali,
domande rapide e
quiz iniziale: quali
rischi incontriamo

ogni giorno?

SCOPRIRE

Messaggi sospetti,
truffe e protezione

degli account:
osservare gli indizi
e scegliere come

reagire.

SPERIMENTARE

Dimostrazioni guidate di
manipolazione dei sistemi

e confronto sul duplice
uso dell’intelligenza

artificiale.

RIFLETTERE

Casi su cyberbullismo,
privacy e reputazione:

valutare comportamenti,
conseguenze e
responsabilità

Challenge finale e
confronto: azioni

concrete per
proteggersi, rispettare

gli altri e chiedere aiuto.

1 2 3 4 5

FUTURO

NON SOLO TEORIANON SOLO TEORIA
esempi realiesempi reali

dimostrazioni pratichedimostrazioni pratiche

utilizzo diretto degli strumentiutilizzo diretto degli strumenti

confronto con gli studenticonfronto con gli studenti

riflessione critica su opportunità e rischiriflessione critica su opportunità e rischi

Più consapevoli online. Più sicuri, ogni giorno.Più consapevoli online. Più sicuri, ogni giorno.
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GENERAZIONE AI
Conoscere la rete. Proteggere sé stessi.
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